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2. Vezet6i 0sszefoglald és bevezetés

A Gyérijfalu Kézés Onkormanyzati Hivatal Vamosszabadi Kirendeltsége (tovabbiakban
Hivatal) vezetésének szilard meggy6zodése, hogy a, az informaci6 a Hivatal és az
allampolgarok olyan vagyona, amelyet védeni kell a kiilonbozé fenyegetések ellen, a
bizalmassag, a sértetlenség és a rendelkezésre allas, illetve az lizletmenet folytonossaganak
biztositasa érdekében.

Ennek elérésére a Hivatal legfels vezetése a mindenkori Informatikai Biztonsagi Stratégiat
szem elott tartva a jelen Informacié Biztonsagi Politikaban (a tovabbiakban IBP)
meghatarozott egyetemleges alapelvek és belsd biztonsagi alapkdvetelmények maradéktalan
teljesitését varja el a vezetoktol, valamennyi munkatarsatol, beszallitotél és minden egyéb
koézremiikodotol.

A Hivatal informatikai biztonsagpolitikaja kivétel nélkiil kiterjed a Hivatal altal végzett
valamennyi folyamatra és valamennyi szervezeti egységre.

A vezetés biztositja a teljesitéshez alapvetden sziikséges eréforrasokat.
A politika célja

Az IBP a Hivatal vezetésének akaratnyilvanitisa a szervezet informatikai rendszerei altal kezelt
informaciovagyon bizalmassaganak, sértetlenségének és rendelkezésre allasainak megdrzésére
és fenntartdsara irdnyuld intézkedések bevezetésére. Az IBP alapul szolgal a politikanal
alacsonyabb szintii szabalyozas, kialakitasara és bevezetésére.

Az informéci6 védelem megvalositasa érdekében tervezni €s biztositani kell azokat az anyagi
feltételeket, amelyek lehetdvé teszik a megfeleld iranyvonal technika, valamint a specialis

felkésziiltséget igényld szemelyi feltételek megteremtését és folyamatos fenntartasat.

Altalanos rendelkezések

4.1 Az IBP hatalya
4.1.1 Személyi hataly

Az IBP személyi hatalya kiteljed azon

- a Hivatal minden munkatarsara,

- a Hivatal informatikai lizemeltetést végzo, kiszervezett tevékenységeit ellatod (kiilso)
partnereire,

- a Hivatal informatikai lizemeltetését és/vagy fejlesztését végzo, illetve egyéb
szerzddéses viszonyban tevékenykedd partnereire.
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A jelen Szabalyzat személyi hatalya ala tartozoknak a politika célkitizéseit ismernitik és

kovetnitik kell.
4.1.2 Targyi hatalya

Az IBP Targyi hatélya kiterjed az Hivatal

- adathordozoira,

- alkalmazasaira,

- alapszoftvereire,ii

- hardver elemeire,

- kornyezeti infrastruktura elemeire,
- objektumaira.

4.1.3 Teriileti hatalya

Az IBP teriileti hatalya kiterjed a Targyi hatalya ala tartoz6 informatikai eréforrasok
tizemelési és hasznalati helységeire:

- aHivatal telephelyére

- mindenkori bérelt helyiségeire

- aszemélyes (otthoni) hasznalatra adott eszk6zokre.

4.2 Az Informatikai Biztonsagpolitika minésitése

Az IBP nyilvanos dokumentum. Az IBP nyilvanossag szamara torténd elérhetdségét az

Hivatal honlapjan nyilvanosan elérhet6vé teszi.
4.3 Elhelyezkedése, megfelelésége

Az IBP a Szabalyozasi hierarchia legfels6bb szintjén helyezkedik el és ilyen modon hatassal
van a teljes Szabalyozasi strukturara.

Ismerete és betartdsa minden munkatarsra kotelezd érvényll. Az Informacié Biztonsagi
Politika, majd az erre épiil6 Informatikai Biztonsagi Stratégia és Informatikai Biztonsagi
Szabalyzat kibocsatasa, az érintettek korében torténd kozzététele a Hivatal Jegyzdjének,
karbantartatasa és folyamatos feliilvizsgaltatasa az Informatikai biztonsagi felelds feladata.

A jelen IBP-ben megfogalmazottak megfelelnek a hazai jogszabalyoknak.
4.3.1 Feliilvizsgalat

Az IBP rendszeres feliilvizsgalata alapvetd fontossagu elvaras. Az IBP-t a torvényi,
kornyezeti és jelentds feladat valtozas esetén, de legalabb két évente feliil kell vizsgélni, a

feliilvizsgalat az Informatikai Biztonsagi Felel6s (IB Felelds) feladata.
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4.3.2 Kommunikacié

Az IBP-t a Hivatal minden munkatarsanak ismernie kell, kiemelten azoknak, akik az
Hivatal informatikai rendszerét hasznaljak és ilizemeltetik. Ez utobbi esetben az IBP

megismerését és tudomasul vételét dokumentalni kell.

Informatikai Biztonsagpolitikai alapelvek és célkitiizések

A Hivatal az informatikai biztonsag teriiletén az alabbi alapelveket és védelmi célkitlizéseket
kivanja kovetkezetesen érvényesiteni a jogszabalyi kovetelményeknek és Feliigyeleti

elvarasoknak megfelelden.
5.1 Alapelvek

Az informatikai rendszerekben adatot, informaciot és egyéb szellemi tulajdont az intézmény
szamara felmérhetd, értékével aranyosan kell védeni az illetéktelen betekintéstol, a
modositastol, a sériiléstdl, megsemmisiiléstol és a nyilvanossagra keriiléstol. A védelemnek
biztositani kell az informatikai rendszer megbizhaté mukodését fenyegeté karesemények
elharitasat, illetve hatasuk minimalizalasat a megadott biztonsagi kdvetelmények szintjén. A
biztonsagi szabdlyok megsértése esetén az IBP hatdlya ala esd személyekkel szemben

felelosségre vonasi eljarast kell kezdeményezni.

A védelem teljes koruségének alapelve

A teljes kortiségre vonatkozo alapelvet a fizikai, a logikai és az adminisztrativ védelem
teriiletén a kdvetkezd harom dimenzidban kell érvényesiteni:
a) az 0sszes rendszerelemre,
b) a rendszerek architektirdjanak minden rétegére, azaz mind a szamitastechnikai
infrastruktara, mind az alkalmazasok szintjén,
¢) mind a kézponti, mind a végponti informatikai eszkzokre és kornyezetiikre.

A védelem zartsaganak alapelve

A zart védelem akkor biztositott, ha az 6sszes valdsziniisithetd fenyegetés elleni megel6z6
védelmi intézkedések megvalositasra kertiltek, és azok szerves egységet alkotnak.

A védelem kockazat aranyossaganak alapelve

A védelem mértéke €s koltségei a felmért kockazatokkal aranyos legyen. Célkittizés a
minimalis védelmi koltséggel elért maximalis védelmi képesség.

A védelem folytonossaganak alapelve
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Az informatikai rendszerek bevezetése soran kialakitott védelmi képességeket a rendszer teljes

¢letciklusa alatt folytonosan biztositani és fejleszteni kell.
5.2 Célkitiizések

Tarsadalmi elvaras az allam és polgarai szamara elengedhetetlen elektronikus informacids
rendszerekben kezelt adatok és informaciok vonatkozasaban, hogy minden kétséget kizardan
megallapithatd legyen a bekeriild adat forrdsa és az adat valdsdgnak vald megfeleldssége,
valamint annak biztositasa, hogy az eléallitas utan megérizze ezen mindségét, azaz:.
Bizalmassag biztositdsa a Hivatal altal kezelt adatokhoz wvaldé hozzaférés tekintetében.
Ervényesiilését elsésorban az informatikai rendszerben torténé adathozzaférések és
adatkezelés, valamint a Hivatal kommunikdacidja soran kell biztositani.

Sértetlenség biztositasa a Hivatal adatkezelése, adatfeldolgozasa és kommunikécioja soran.

A Hivatal 4ltal torténd adatkezelés soran kovetelmény, hogy pontos és a valésagnak mindenben
megfeleld informacidk keriiljenek a rendszerben feldolgozasra, ¢és ezen informaciod
sértetlensége az adatkezelés sorén mindvégig biztositott legyen.

Rendelkezésre allas biztositasa a Hivatal altal kezelt adatok tekintetében.

A feldolgozott informacid tekintetében kovetelmény annak visszakereshetdsége, melynek
zdloga az informatikai rendszerek funkcidinak és elérhetdségének folyamatos biztositasa.
Miikddoképesség fenntartisa az Onkormanyzat és szervei informatikai rendszereire és
rendszerelemeire vonatkozoan, amely az adott informatikai eszkoz vagy rendszer elvart és
igényelt lizemelési allapotban valé fennmaradésat jelenti. Ennek elérése céljabol biztositani kell

a megfelelden képzett személyzetet és technikai feltételeket

6. Kockazatalapu megkozelités

A Hivatal vezetése célul tiizte ki hogy
— a kockazatokkal aranyos védelem biztositasa érdekében
— kockazatelemzés rendszeres, belsé szabdlyozas szerinti elvégzését a fenyegetések, a
gyenge pontok, a nem elviselhetd kockdzati tényez6k meghatarozasara,
- valamint az ezek alapjan kialakitando védelmi intézkedéseket, melyekhez felelést és

hataridot kell rendelni.
6.1 Kockazati tényezék

A Hivatal szamara az informacidbiztonsag sikeres megvaldsitasa soran kritikus tényezok a
kovetkezok:

- avezetdség elkdtelezettségének mértéke;
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- akornyezet naprakész és pontos meghatarozasa a biztonsagi szabalyozashoz

- a biztonsagi kdvetelmények, a kockazatbecslés és a kockazatkezelés megértése €s
helyes alkalmazasa;

- a biztonsag hatékony menedzselése valamennyi érintett felé;

- gondoskodas a kelld oktatasrol €s képzésrol,

- atfogd, mindenre kiterjedd €s kiegyensulyozott ellendrzési rendszer bevezetése, a
teljesitOképességének értékeléséhez és a helyesbitési javaslatok visszacsatoldsdhoz.

- a biztonsagi események kezelésének megfeleld szabalyozasa, értékelése, visszacsatolasa

7. Szervezeti és felelosségi kérdések

A Hivatal vezetdje koteles gondoskodni az elektronikus informacios rendszerek védel-mérél a
2013.évi L. toérvényben meghatarozottak szerint.

Az IBP-ben lefektetett elvek kidolgozasanak és betartatdsdnak Hivatalon beliil, minden esetben
kell, hogy legyen felelése.

Az Informacié Biztonsagi Felelds — IB Felelds kozvetlen a Jegyz6hoz rendelt pozicido vagy
megbizott esetén vele kozvetlen kapcsolatban 1évé kell hogy legyen. AZ IBP elvek
betartasanak helyzetérdl az IB Felel6s rendszeresen beszamol a Jegyzonek, aki az informacid
biztonsagi feladatok megvaldsitasanak feltételeit biztositja.

IBP betartdsa minden munkatars feladata és annak be nem tartasa szankciokat von maga utan.

8. Adminisztrativ védelem és intézkedések

Az informatikai rendszerben bekovetkezett valtozasokat az alkalmazott nyilvantartasokat, és a
problémakezelést dokumentalt formaban, a szabalyozo eldirdsoknak megfelelden kell végezni.
Az informatikai biztonsagi dokumentécios rendszer aktualitasanak fenntartasa érdekében a
rendszerben taldlhaté dokumentumok rendszeres karbantartast igényelnek.

A dokumentacios rendszer dokumentumait feliil kell vizsgalni a kovetkezd valtozasok

esetekben:

- atorvényi eldirasok vagy az iranyito hatdsag rendelkezési 1) helyzetet teremtenek

- aszervezet igényei, céljai megvaltoznak,

- Uj teriiletek, szolgaltatasok jelennek meg,

- informatikai szolgaltatasok sziinnek meg,

- Uj informatikai technoldgidk keriilnek bevezetése,

- informatikai technologidk alkalmazasa sziinik meg,

- akockazatelemzés kovetkeztében 1j, Iényeges valtoztatasok valnak sziikségszeriivé.

Az adminisztracids biztonsag teriiletén az Hivatal vezetésének célkitlizései az alabbiak:
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- az Hivatal folyamatos, zavartalan ¢s hat¢kony miikodését biztositd informatikai
szabalyozokornyezet, illetve feltételrendszer megteremtése,

- aszabalyozas érinti a kockazat kezelés szabdlyozasat, igymenet folytonossagot, a
biztonsagi események kezelését, az emberi tényezoket, €s a tudatossag fokozasat

- akialakitott rendszer ellenOrzése €s a visszacsatolassal folyamatos tokéletesitése
9. Fizikai védelem

A Fizikai és szervezeti biztonsag, kornyezeti infrastruktira teriiletén a Hivatal vezetésének

célkitiizései az alabbiak:

a Hivatal objektumanak, szervezetének biztonsaganak szavatolasa, az informéacid
kezelését, feldolgozasat végzd helyiségek, valamint az egyes eszkdzok, az abban
elhelyezett adattarolok és adathordozok fizikai védelmének biztositasa,

- papir formaban, valamint elektronikusan kezelt és tarolt informaciok, targyi eszkdzok,
vagy szolgaltatast végzo személyek védelmének biztositasa a kiillonbozé eseményektol,
mint tiz, viz, aramellatas kimaradasa, kiils6 tamadasok, betérés,

- informatikai, vagy egyéb Uton keletkezett adatok és informaciok kezelése soran az
eloirt fizikai informatikai biztonsagi kovetelmények betartasanak eldsegitése,

- szallitasra, karbantartasra vonatkozé fokozott biztonsagi intézkedések bevezetése

- személyi feleldsségek egyértelmii meghatarozésa és elhatarolésa.
10. Logikai védelem

A logikai biztonsag teriiletén a Hivatal vezetésének célkitlizései az aldbbiak:
- informatikai rendszerek védelmének megteremtése a jogosulatlan hozzaférésektol,
- az informatikai rendszerekhez és alkalmazasokhoz vald hozzaférési jogok
engedélyezésének hivatalos eljarasok keretében torténd szabalyozasa,
- informaécio, illetve adatvagyon megfeleld védelmi szintjének kialakitdsa, valamint az
informacio6 osztalyozasa az adatvédelmi szabalyzattal 6sszhangban,
- rosszindulata szoftverek:
o szamitogépvirusok, a halozati férgek, a trgjai falovak és a logikai bombék elleni
védekezés hatékony kialakitasa,
o az A Hivatal kiemelt figyelmet fordit a felhasznaloi szoftverek jogtisztasagara,
mindent megtesz a jogtiszta szoftver hasznalat érdekében és az illegalis

hasznalat, illetve masolas ellen
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o Internet hasznalat és elektronikus levelezés 1étesitése és lizemeltetése
vonatkozasadban megfeleld tlizfalas védelem kialakitasa a kiilsé timadasok,
illetve a belsd er6forrasokhoz torténd jogtalan kiilsé hozzaférések
megakadalyozésara,

- biztonsagi kovetelmények érvényesitése minden, a Hivatal kiilsé informatikai adat-,
vagy szamitastechnika kapcsolatdban, az ennek kialakitasara irdnyuld szerzédésekben,
vagy megallapodasokban,

- jogosulatlan tevékenységek észlelésének megteremtése,

- adathordozdk védelme, adattarolds, mentés, karbantartas szabalyozasa

- informatikai biztonsag megteremtése a mobil szamitastechnikai eszkdzok (tavmunka)
hasznalata esetén. A megkivant biztonsag legyen 6sszemérhetd azzal a kockazattal,
amelyet ez a lehet6ség hordoz,

- mentési rendszer kidolgozésa, bevezetése

rendkiviili események kezelésére torténd eljarasrend bevezetése,

alaptevékenységek megszakadasanak kezelése, €s a kritikus szolgalati folyamatok

megvédése a nagyobb meghibasodasok és a katasztrofak hatésaitol.
11. Informacié Biztonsagi események kezelése

A Hivatal célul tlizte ki, a kockazatokkal ardnyos védelem biztositdsa érdekében a
kockazatelemzés alapjan kialakitott szabalyozott eseménykezelést, az incidensek elkeriilésére.
Az eljardsban meghatarozza az eseménykezelés folyamatit az egyes szerepkordket ¢&s
feladataikat, az eljards dokumentéalasat. Az eljaras lezardsaval dokumentdlni kell az

intézkedéseket, a feleldsségi kérdéseket

12. Az informacid biztonsag ellenérzése, fenntartasa

Az IBP altal megkovetelt informacid biztonsdgi iranyitasi rendszer fenntartdsa alapvetden
fontos stratégia cél. Ennek felelose az IB Felelés. Az IB Felelés altal elvégzendd tavlati
feladatokat az Informatikai Biztonsagi Stratégia, az 1B Felel6s rendszeres feladatait pedig az
Informatikai Biztonsagi Szabalyzat (a tovabbiakban: IBSZ) tartalmazza. A stratégiaban
elhatarozott és az IBSZ-ben eldirt feladatok végrehajtasdhoz sziikséges feltételek biztositasaért
a Jegyzo felel.

A Hivatal biztonsagiranyitasi rendszerének fenntartasahoz elengedhetetleniil sziikséges a
munkatarsak biztonsagtudatossaganak fejlesztése ¢és fenntartdsa. Ennek érdekében kell

végrehajtani és dokumentélni a munkatarsak évenkénti biztonsagi oktatasat.
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13. Az informacid biztonsag szintjei

Az informatikai biztonsag szintbe és osztalyba sorolast a 2013. évi L torvény szerint kell
elvégezni.

Meg kell allapitani a Hivatal szervezetének biztonsagi szintjét, az Ibtv. 9. § szerint a 41/2015.
(VII. 15.) BM (Kovr.) rendeletbe foglaltaknak megfeleléen. Az elektronikus informéacios
rendszereket a Kovr. szerinti feltételekkel biztonsagi osztalyba kell sorolni.
Az elektronikus informacios rendszerek biztonsagi osztalyba sorolésat az elektronikus
informécios rendszerben kezelt adatok és az adott elektronikus informécios rendszer

funkciodi hatdrozzak meg.

A biztonsagi szintbe sorolasnal a Hivatalt egy szervezetként kezeljiik, mig az osztalyba

sorolasnal az alkalmazéasokat hasonlé tulajdonsagaik alapjan egyként dokumentaljuk.

A szervezet biztonsagi szintje 1-5-ig terjedéen keriil besorolasra.
Az egyes biztonsagi osztalyok meghatdrozéasa 1-5-ig terjed a kezelt adatok, a karesemény
nagysaga, a bizalomvesztés mértéke, a kozvetlen és kozvetett anyagi kar figyelembe vételével.
A biztonsagi osztalyba sorolast a szervezet vezetdje a Hivatalvezetd hagyja jova és felel annak
a jogszabalyoknak ¢€s kockazatoknak valé megfelel0ségéért, a felhasznalt adatok teljességéért
¢s idbszerliségéért.
A megallapitott biztonsagi szint és osztaly az IBSZ-ben keriil rogzitésre. Amennyiben az elvart
¢s aktualisan megallapitott szint k6zott eltérés van cselekvési terv késziil a védelmi

intézkedések megtételére, a feleldsok €s a javasolt hataridok meghatarozasaval.

Fogalmak és meghatarozasok

Az IBP-ben hasznalt fogalmak és meghatarozasok értelmezése a 2013 évi L térvény

fogalmaival és definicidival azonosak.
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